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RESUMO: Sio inimeros os mecanismos de consenso existentes em diversas redes blockchain, seja qual for o
processo que necessite de independéncia, agilidade e credibilidade em registros digitais. Assim, o objetivo
deste estudo foi de criar um processo (pseudocodigo) de mecanismo de consenso, exclusivo para registros de
ocorréncias ambientais, permitindo validar registros e blocos com critérios préprios e cuidadosos para o meio
ambiente. A justificativa para criacio, apesar da dindmica eficiente e pratica dos demais consensos existentes,
foi o de enumerar tratamentos que atendessem a natuteza e a biodiversidade. Registros de ocorréncias
ambientais necessitam de visdo sensivel e qualificada para os dados tratados, porque envolvem a natureza, a
sociedade, a vida de modo geral. Como metodologia, fora implementada uma pesquisa descritiva e
bibliografica, conhecendo o funcionamento dos consensos mais comuns e cada qual com sua particularidade.
Ainda, foram aplicadas simbologias para representatividades, possibilitando interpretacbes digitais de
conteudos, geralmente e puramente analégicos, como uma simples chuva, agora compreendida como um
c6digo que a representa, na sua forma como impacta no meio ambiente. Também, foram aplicados c6digos
oficiais que ja representam ocorréncias de desastres naturais ou tecnologicos. Essas simbologias permitirdo a
classificacdo dessas ocorréncias para a selecio técnica dos validadores desses dados.

Palavras-chave: consenso ambiental; ocorréncias ambientais; algoritmo ecolégico; classificagio ambiental;
valida¢do ambiental.

Consensus Mechanism for Environmental Blockchain:
Proof-of-Eco-Awareness (PoEa)

ABSTRACT: There are numerous consensus mechanisms existing in various blockchain networks,
regardless of the process that requires independence, agility, and credibility in digital records. Therefore, the
objective of this study was to create a consensus mechanism process (pseudocode) exclusive to environmental
occurrence records, allowing the validation of records and blocks with specific and careful environmental
criteria. Despite the efficient and practical dynamics of other existing consensuses, the justification for its
creation was to enumerate treatments catering to nature and biodiversity. Environmental occurrence records
require a sensitive and qualified view of the data handled because they involve nature, society, and life. As a
methodology, descriptive and bibliographic research was implemented to understand the functioning of the
most common consensuses, each with its particularities. Additionally, symbols were applied to represent these
occurrences, enabling digital interpretations of generally and purely analog contents, such as a simple rain
event, now understood as a code that represents it, regarding its environmental impact. Furthermore, official
codes representing natural or technological disaster occurrences were applied. These symbols will allow the
classification of these occurrences for the technical selection of data validators.

Keywords: environmental consensus; environmental occurrences; ecological algorithm; environmental
classification; environmental validation.
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1. INTRODUCAO

Criptomoedas ja fazem parte do dia a dia como uma
cultura, mais como ativos digitais, do que moedas
propriamente, como sio conhecidas. A particularidade delas
baseia-se em uma trfade comum, seguranca, publicidade e
descentralizacio (TAPSCOTT, 2017). Isso significa que elas
existem nao por decisdes monocraticas ou controles
centralizados, mas por serem publicas, distribuidas e seguras.
Essas caracteristicas sdo possiveis pela tecnologia que as
envolvem, a blockehain (LANSITI; LAKHANI, 2020).

E ndo sdo apenas as criptomoedas que se dinamizam a
partir dessa tecnologia. Assim que for lancado oficialmente o
Drex (Digital Real Experiment), a moeda brasileira digital (Real
digital), que nido se trata de uma criptomoeda, mas uma
moeda comum, que, embora controlada a emissio pelo
Banco Central do Brasil, terd a garantia de rastreabilidade,
seguranca e particularidades possiveis pela blockchain, como o
mecanismo de consenso que permite a autenticagio e
gravagao dos dados, os blocos.
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Segundo o Banco Central do Brasil (2024), o blockchain do
Drex utiliza como mecanismo de consenso o PoA (proof-of-
Authority), prova de autoridade, que além de mais
sustentavel, por nido promover corrida para desvendar
quebra-cabe¢a, como ocorre com o mecanismo de outros
blockchains e com isso ndo consome energia desnecessatia.
Também, e pela mesma dinamica, o PoA tem maior
escalabilidade da rede (internet), o que permite que nio haja
sobrecarga de nés (usuarios participantes da rede blockchain).

O PoA tem como principal caracteristica a sele¢io dos
validadores da rede, ou seja, usuarios participantes, com
identidade e reputagio a prova, trazendo uma confianga extra
(ZHANG et al., 2019).

Embora o mecanismo de consenso de um blockchain nao
seja a Unica caracteristica de seguranca dessa tecnologia, cabe
observar que ¢é peca fundamental para a dinamica do
processo, pois é ele que permite que os blocos e registros
sejam criados, validados e finalmente gravados em definitivo
na rede (CARREIRA et al., 2023).

E exatamente dessa dinamica que sera tratada daqui em
diante, da criagdo de um mecanismo de consenso, para operar
em um blockchain, com processos de registro de ocorréncias
para o meio ambiente. Como registros de acontecimentos,
histéricos, ocorréncias ambientais, impactos, ou seja,
qualquer tipo de informacdo que permita o registro de
evidéncias, relacionadas ao meio ambiente, como ja ocorre
em registros de bases de dados digitais de 6rgaos como
IBAMA, ICMBio, Defesa Civil, entre outros.

A questio principal aqui ndo é que nao possam ser usados
mecanismos de consenso ja existentes, mas ¢ preciso
considerar que esses registros relacionados a ocorréncias
ambientais ndo se trata apenas de campos simples e objetivos,
como data, valor, recebedor e pagador, como acontece em
transacoes de dados financeiros e processos uniformes.

Dependendo  da  complexidade das informagdes,
principalmente do lugar a que se originam as ocorréncias,
dezenas de informagdes sao importantes e devem ser
corretamente tratadas, antes de serem salvas em um registro
definitivo.

E importante frisar que se trata de ocorréncias no meio
ambiente, envolvendo a natureza, sociedade. Seres vivos.

1.1. Tecnologia Blockchain

Segundo Marchesin (2022), a tecnologia blockchain trata de
um arquivo de dados (como informagdes organizadas,
registros, tabelas etc.), que nao possui um controle (alguém
administrando o conteido) ou uma base especifica (um
computador central, por exemplo). E o que a define como
descentralizada (todos tém, todos controlam e compartilham,
ndo ha um controle ou gerenciamento central).

A informagdo registrada dentro de um blockchain (ou
tecnologia blockchain), antes de ser aceita em definitivo, tem
que passar por um processo de avaliagio e validagio. E o
mecanismo de consenso. Quando ¢é colocada uma
informacdo dentro de um arquivo dotado dessa tecnologia,
esses dados devem ser conferidos e atestados por um
algoritmo, antes de serem efetivamente gravados.
(WALKER, 2018).

Se as informagoes contidas forem verdadeiras, estiverem
corretas e coerentes, os dados sao definitivamente gravados
(blocos) e o blockehain é transmitido para todos os detentores
da copia do arquivo.

Segundo Kuntz (2022), a tecnologia e o processo no
blockchain sio simples, mas requerem uma engenharia

especifica para funcionar (gravacido de registros e blocos,
criptografia, chaves, entre outros). Da mesma forma como as
transagcoes com criptomoedas funcionam com seguranga em
um blockchain, outros tipos de processos, seja de logfstica,
documentos, entre outros, também funcionario com
seguranga. Seguranca essa que vai além dos métodos digitais.

1.2. Metodologia

Como metodologia para definir um mecanismo de
consenso para validar dados de registros ambientais, com o
uso da tecnologia blockchain, fora aplicada a pesquisa
descritiva e bibliografica, com o intuito de conhecer os
processos técnicos que determinam a aplicacdo de inimeros
algoritmos, bem como sua operacionalidade e aplicabilidade
(GIL, 2022).

Ha de se observar que blockchains tratam de registros
computacionais, que podem ter inumeros objetivos, como
das criptomoedas, de logistica, entre outros, cada qual com
suas formas de classificar e interpretar os dados.

Os mecanismos de consenso tém como objetivo a
validacdo e organizacio dos dados de registros, antes de
efetivarem os blocos que compde a rede blockchain. Assim,
entende-se que interpretar registros ambientais requer uma
sensibilidade, dadas as especificidades (FAHIM et. al, 2023).
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Figura 1. Atuacgdo do algoritmo de consenso.
Figure 1. Performance of the consensus algorithm.

As diferencas entre as ocorréncias ambientais dependem
de andlise qualificada, algumas podem causar impactos, bons
ou truins e em muitos casos desastres e para valida-los ¢é
importante selecionar técnicos especializados para esse papel.

Embora muitas incidéncias possam ser entendidas como
boas ou ruins, dado o grau de complexidade e principalmente
de consequéncias geradas, ¢ necessario um olhar mais
qualificado, porque nem todas sdo iguais e ser considerada
boa ou ruim pode ser apenas uma condicio de perspectiva.

Uma chuva leve é uma ocorréncia boa, umedece o verde
para uma fazenda, enquanto para a outra, pode alagar. Plantar
uma arvore pode ser bom para todos. Ou ainda, essas duas
ocorréncias ndo se comparam, mas com certeza se classificam
e trazem informagdes importantes. A chuva pode se
transformar em enxurrada e a arvore plantada, dependendo
da espécie, pode alterar o ambiente de forma a mudar a
biodiversidade e causar impactos negativos.

Por isso, para ocorréncias ambientais, sejam elas de
origem antropogénica ou natural, compreendendo que elas
podem trazer consequéncias a sociedade ou ao meio
ambiente, serdo consideradas pré-classificacdes, com
objetivo de determinar a competéncia necessaria dos agentes
que fardo as validages dos dados, dentro do consenso.
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A classificacdo terd como unico objetivo selecionar nos
qualificados para validacdo do tipo de registro ambiental. E
esses nos devem ser representados por profissionais
experientes e estudiosos, sempre que necessario.

Para possibilitar esse processo, de modo geral e com o
intuito de atribuir uma simbologia e classificagdo a todo e
qualquer tipo de ocorréncia ambiental, com base nos Ganhos
e Perdas Skinnerianos (CAVAGNARI, ANTIQUEIRA,
2023), serdo utilizadas os Tabelas 1 e 2.

A teoria de Skinner é aplicada nessas tabelas como uma
légica para interpretar acGes humanas e naturais sobre o meio
ambiente, classificando suas consequéncias em reforcos e
puni¢cdes (simbologia), positivos ou negativos. Essa
abordagem permite organizar impactos ecolégicos como
ganhos e perdas, compondo um balango ambiental funcional
e sensfvel.

Tabela 1. Ganhos e Perdas Skinnerianos (Responsavel Antropogénico).
Table 1. Skinnerian Gains and Losses (Anthropogenic Responsible).

As Tabelas 1 e 2, apresentam uma légica para classificacido
de ocorréncias ambientais, sejam elas causadoras de desastres
ou nio, de forma antrépica ou natural. Essas ocorréncias
podem ou ndo causar impacto ambiental, afetando o meio
ambiente ou a sociedade, seja de forma positiva ou negativa.
Cada ocorréncia pode ter mais de uma dessas atribui¢oes
(mais de uma simbologia).

Com os exemplos aplicados nas tabelas, ¢ possivel
relacionar qualquer ocorréncia, dentro da légica skinneriana,
com a simbologia, de forma cautelosa e documental.

Importante observar que o objetivo ndo é determinar um
status ou um selo para a ocorréncia, e sim, possibilitar uma
hierarquia de avaliagdao dela. Nio se trata de ser boa ou ruim
a ocorréncia, mas a quem cabe a competéncia de mensura-la
e avalid-la corretamente.

Ganho ou Perda Simbo-

Afetado Agoes e Reagbes que Acarretam Consequéncias ao Afetado . . .
Skinneriano logia
Agido antrépica que pode acrescentar ganho ou beneficio a0 meio ambiente Reforco Positivo AMA/R+
Esfor¢os do responsivel que removem ou evitam agles que possam .
Ot “Sponsa q ¢ que p Refor¢o Negativo AMA/R-
Meio prejudicar o meio ambiente
. Atos que prejudicam o meio ambiente, podendo ser recuperados ou trazem - .
Ambiente que prej . ' P P Punicdo Positiva AMA/P+
pelo menos um aprendizado no futuro
Atos que prejudicam o meio ambiente, podendo ser irreversiveis ou de longo - .
quepre) P 8 Puniciio Negativa AMA/P-
prazo
Agao antrépica que acrescenta ganho ambiental a sociedade Reforco Positivo AS/R+
Esforcos que removem ou evitam a¢des que possam prejudicar a sociedade Reforco Negativo AS/R-
Sociedade Atos que prejudicam a sociedade, mas que possam ser revertidos ou trazerem . .
que pre) ’ quep Punigio Positiva AS/P+
um aprendizado futuro
Atos que prejudicam a sociedade, podendo ser irreversiveis ou de longo prazo Puniciio Negativa AS/P-
Fonte: Cavagnari; Antiqueira (2023).
Tabela 2. Ganhos e Perdas Skinnerianos (Responsavel Natureza).
Table 2. Skinnerian Gains and Losses (Responsible Nature).
- ~ - A Ganho ou Perda Simbo-
Afetado Agdes e Reagoes que Acarretam Consequéncias ao Afetado . . .
Skinneriano logia
Ocorténcias naturais que possam actescentar ganho ou beneficio a0 meio ..
. quep & Reforco Positivo NMA/R+
ambiente
Ocorténcias naturais que removem ou corrigem alteracdes da natureza. .
. . d & ’ Reforco Negativo NMA/R-
*Meio Ajustes da natureza
Ambiente Ocorréncias da natureza ao meio ambiente que possam set recuperados ou . .
. quep P Punicio Positiva NMA/P+
trazem um aprendizado ao futuro
Ocorténcias naturais a0 meio ambiente que possam ser irreversiveis ou de . .
que p Puniciio Negativa NMA/P-
longo prazo
Ocorréncias naturais que acrescentam ganho ambiental a sociedade Reforco Positivo NS/R+
Ocorréncias naturais que removem ou corrigem alteracdes da natureza Refor¢o Negativo NS/R-
. Ocorténcias naturais que atingem a sociedade, podendo set tevertidos ou - L
*Sociedade as g s P Punicio Positiva NS/P+
trazem um aprendizado futuro
Ocorréncias naturais que atingem a sociedade, podendo ser irreversiveis ou - .
q 8 - P Puni¢io Negativa NS/P-

de longo prazo

Fonte: Cavagnari; Antiqueira (2023). Nota: *Acoes da natureza para o meio ambiente ou sociedade, geralmente trazem custos a sociedade, apesar do
beneficio a0 meio ambiente. **Mensurar ocorréncias naturais com consequéncias 20 meio ambiente ou sociedade, dependem de competéncia técnica para

avaliar esses acontecimentos (gedlogos, engenheiros florestais etc.).

Registros digitais, que operam com mecanismos de
consenso, como no caso do blockchain, precisam ser
tipificados  para que agentes sejam  selecionados
corretamente, para validagao dos dados.

Acontecimentos ao meio ambiente podem parecer
simples, por fazerem parte do cotidiano. Por exemplo,
plantar uma 4rvore, de forma consciente e assistida, ¢ um
beneficio. Derramar 6leo em uma praia, é quase que imediata

a sensacdo de que causara grandes prejuizos. Mas em casos
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naturais, como um terremoto, vendaval ou enchente. A quem
puni e a quem beneficia ndo ¢ trabalho para qualquer pessoa.
Existe a necessidade de competéncia técnica, nio s6 pela
mensuragao, mas pela experiéncia e vivéncia, pelos estudos.
A exemplo, uma erupgio vulcanica pode ter proporcoes
a ponto de refazer a paisagem local e criar uma nova
biodiversidade. Puni¢do da natureza sim, mas positiva, por
criar vida ao meio ambiente. Ou podem fazer com que uma
ilha inteira desapareca e junto com ela uma gama de espécies.
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Punicio negativa da natureza para o meio ambiente. Mas até
mesmo nesse exemplo, hd risco de classificar de forma
leviana, dado um ponto de vista raso e de senso comum.

Apesar  disso, existem profissionais muito bem-
preparados e aparelhados para essa classificagdao, e com base
nas Tabelas 1 e 2, a classificagio de um registro digital de
ocorréncia ambiental sera determinante para selecdo de
validadores de registros em uma rede blockchain. Dependendo
do tipo e grau da ocorréncia, ocasionada por humanos ou
pela natureza, essas ocorréncias precisam ser avaliadas e
validadas por profissionais qualificados.

Aplicando o Tabela 2 como exemplo, um registro no
inicio da primavera, de uma poliniza¢io, em uma regido
qualquer, devidamente triangulada, registrada por um
apicultor. Para essa ocorréncia pode ser atribuido um cédigo,
como NMA/R+, que indica que a Natureza causou um
beneficio ao Meio Ambiente, com ganhos reais (reforco
positivo, R+). O consenso para esse codigo, dada a
complexidade técnica de validacdo, pode ser feito por
bidlogos ou agrénomos, onde o proprio algoritmo de
consenso, com auxilio do conceito de GP Skinner, estabelece
essa selecdo antes de dispor os dados para validagao.

Para os casos de classificacio de desastres, existe o
Cobrade (Classificacio e Brasileira de
Desastres), atribuido a essas ocorréncias por o6rgios de
suporte e salvamento, como Defesa Civil, Corpo de
Bombeiros, entre outros, com objetivo de registro e
documenta¢ao oficiais (CAVAGNARI;, ANTIQUEIRA,
2024).

A Tabela 3 apresenta a classificagdio do Cobrade, que
compde o codigo atribuido em registros digitais de desastres,
cédigo esse encontrado em bases de dados como Atlas
Digital, Diario Oficial, entre outros.

Para todas as ocorréncias, serd atribuido um cédigo que
servirda como classificagdo para o mecanismo de consenso,
permitindo a distribuicdo de competéncias para a validagdo
dos registros. Nos casos de desastres, sera utilizado
preferencialmente o codigo oficial atribuido pelo Cobrade.

Codificagao

Tabela 3. Classificacio e Codificacao Brasileita de Desastres —

Grupos do Cobrade.

Table 3. Brazilian Classification and Codification of Disasters —

Cobrade Groups.
Desastres Naturais

Desastres Tecnolégicos
2.1. Substancias Radioativas
2.2. Produtos Perigosos
2.3. Incéndios Urbanos
2.4. Obras Civis
2.5. Transporte de Passageiros e Cargas
ndo Perigosas
Fonte: Elaborado pelo Autor. Portaria N° 260, de 2 de fevereiro de 2022.

1.1. Geoldgicos
1.2. Hidrolégicos
1.3. Meteorolégicos
1.4. Climatolégicos
1.5. Biolégicos

Na Figura 2 ¢ ilustrado o processo de classificagdo, onde
ocorréncias de desastres atribuidas pelo Cobrade, sido
selecionadas para profissionais especificos para validagao do
registro. Também, em caso de nio desastre, as ocorréncias
sdo classificadas pela perspectiva de GP Skinner, também
definindo os profissionais qualificados para validacdo desses
registros.

E importante frisar que o objetivo aqui ndo é a criacio de
um c6digo computacional para funcionar como algoritmo de
consenso, mas sim o desenvolvimento do processo e da
dinimica, um pseudocédigo, para autenticagdo, criagio e
gravagao de blocos em uma rede blockchain. Essas sdo etapas
distintas que dependem de um notavel conhecimento técnico

em computacio e criptografia aplicada em DLT's (Distributed
ledlger technologies) e blockchains.

Classificagao do
tipo de ocorréncia

| = TS
=
= EEIES

Figura 2. Classificagio da Ocorréncia para Validacio.
Figure 2. Case Classification for Validation.
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Vale observar ainda que as ocorréncias ambientais se
apresentam de diversas formas e por isso, nem sempre
exigem uma observa¢do ou dados amplamente técnicos ou
até noticiados. Por exemplo, uma chuva nas margens de um
rio, cujo registro digital ¢ feito, pode ser medida por um 6rgio
meteorolégico, apresentando dados de volume e uma nota
rapida da prépria empresa.

2. Pesquisa: Blockchain e mecanismos de consenso

O uso da tecnologia blockchain esta presente em muitos
outros processos, diferentes da sua experiéncia global
iniciada pelo Bitcoin. Por isso, nio faz sentido falar da
seguranca proporcionada sem mencionar as criptomoedas.
Elas s6 sdo criadas a partir de um consenso, baseado em
algoritmo e a participacdo de usuarios (WALKER, 2018).

Antes de aprofundar as formas como os blocos de dados
sao (e porque) gravados no blockchain, é importante um
destaque acerca da tecnologia que esta por tras da seguranga
dos dados. Essa seguranca se da por diversos processos,
como por exemplo, o de cada um dos usuarios do blockchain
possuir parte ou todo o arquivo de dados do blackchain. E a
tecnologia de compartilhamento entre pares (peer-fo-peer, P2P)
(KUNTZ, 2022).

Segundo Munhoz; Cavagnari (2019), a tecnologia P2P
surgiu no infcio da internet, anos 1980 e se popularizou
principalmente na distribui¢io de musicas, ndo licenciadas,
pelo sistema Napster (de 1999 a 2002). Os arquivos de
musica ndo vinham de uma fonte Gnica, mas de um grupo,
que possufa cada pedaco (né) do arquivo. A unido desses
pedacos definia o arquivo todo.

O algoritmo de consenso (ou mecanismo de consenso)
refere-se aos participantes (n6s) da rede blockchain que serdo
classificados para verificar as informagdes gravadas nos
registros e nos blocos. Qualquer inconsisténcia (assinaturas
digitais invalidas, datas etc.), o bloco € rejeitado e excluido da
blockehain (CARAVINA, 2017).

No caso da criptomoeda Bitcoin, por exemplo, cada
bloco cria um numero baseado na criptografia dos dados,
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cujo seu valor é escondido por um quebra-cabeca digital.
Esse nimero é conhecido como nonce, para ser utilizado
uma Unica vez e para uma disputa de validadores. Por ser um
cédigo elaborado por criptografia, para desvenda-lo é preciso
um grande poder de processamento matematico (KUNTZ,
2022).

No blockchain do Bitcoin os participantes que tentam
desvenda-lo, sio conhecidos por mineradores [27], aquele
que desvendar primeiro, ganha o direito de auditar o bloco e
grava-lo, recebendo uma recompensa em bitcoins por isso.
Esse processo de consenso, em que ha uma disputa, chama-
se “prova de trabalho” (Proof-of-work, PoW) (KUNTZ, 2022).

Existem diversos algoritmos de consenso, que variam
conforme o blockchain da criptomoeda ou de outros
processos. E esse algoritmo que determina a dinamica,
principios e seguranga do processo de validagdo do blockchain.

2.1. Mecanismos de Consenso

O blockchain é uma tecnologia que administra a gravacio
de blocos, blocos de registros de dados. Para esse mecanismo
funcionar ele precisa de liberdade e seguranca. Mas existe
ainda a condi¢io de registrar os dados e gravar os blocos. E
este processo exige um consenso, uma vetificagio das
informacGes que serdo gravadas e atestadas como
verdadeiras. A necessidade se d4 porque é um processo sem
volta. F uma gravacio definitiva (CARAVINA, 2017).

Como exemplo, em um blockchain de criptomoeda, pode
existir toda a seguranga possivel, mas na hora de gravar o
bloco em definitivo, se este for duplicado, seja por problemas
técnicos ou fraude, pode ser um grande prejuizo, como um
usuario transferindo criptomoedas a outro, em dobro, sem a
vontade real (KUNTZ, 2022).

Assim, existem os mecanismos de consenso, que
selecionam no algoritmo do  blockehain, nbés (usuarios
participantes) para autenticar esses registros e blocos,
analisando os seguintes critérios: (IKUNTZ, 2022).

a) Verificacdo de assinaturas digitais.

Tabela 4. Algoritmos de Consenso Popular.
Table 4. Popular Consensus Algorithms.

b) Saldos de contas (em caso de criptomoedas)
suficientes para o processo.

c) Registros duplicados
fraudulenta).

d) Criagdo dos blocos (gravacio definitiva).

e) Despacho para a cadeia de nés da rede.

f)  Penalizacio das condutas fraudulentas ou antiéticas.

g) Entre outros.

(acidentalmente ou

Essa verificacdo é necessatia para garantir que os registros
nido sejam alterados ou apresentem informacgdes sem
embasamento, como o registro de uma transferéncia de uma
conta para outra, onde o valor de origem pode nao combinar
com o saldo disponivel. Se ndo ha saldo suficiente, como
poderia haver transferéncia?

Segundo Fahum et. al (2023), esse ¢ um dos motivos
pelos quais a descentralizacdo é um conceito de seguranca,
onde bases centralizadas estdo sujeitas a escolhas unilaterais
e possibilidade de decisdes mal-intencionadas. Um poder de
grande responsabilidade.

Mas essa ¢ a parte do ajuizamento das gravacdes dos
blocos, evitando falhas ou fraudes. Existem ainda as
particularidades de cada consenso em termos de processo,
desde o de escolha dos nds participantes (postura,
participacio, identidade, reputacdo etc.), até as questOes
puramente técnicas e operacionais, como de formato, tempo,
tamanho do bloco ou dos dados (ZHANG et al., 2019).

Na Tabela 4, sio apresentados alguns algoritmos de
consenso conhecidos e suas principais diferengas, permitindo
uma visdo da forma como os integrantes de consenso (nds)
sao escolhidos, particularidades do processo, o quanto siao
realmente descentralizados ou que potencialmente possam
criar um controle paralelo. Ainda, o quanto ocupam da
escalabilidade (capacidade, velocidade, energia da rede) e, o
quanto sio ambientalmente sustentdveis. Para evitar um
excesso de conceitos, processos de consenso similares aos
que ja estao listados, e, apesar de fazerem parte do contexto
das biografias aqui utilizadas, foram suprimidos nessa tabela.

Consenso

Funcionamento

Grau de Descentralizagio

Escalabilidade / Sustentabilidade

Sele¢io de nés altamente aleatéria. E o conceito

Alta (qualquer né pode se juntar a rede).
A necessidade de alto poder de
processamento pode privilegiar e criar
um controle e centralizagio paralela.

Baixa escalabilidade.

Pouco sustentavel. Uso exacerbado de
energia para desvendar o quebra-cabeca
digital.

Proof-of- de minerador. Quem desvenda o cédigo

Work (PoW)  ptimeiro, trata o bloco e recebe prémio. Ex:
Bitcoin.

Aleatoriedade média na sele¢io de nés. Os nds

Proof-of- possuidores de mais ativos digitais sao escolhidos

Stake (PoS)

por serem mais sélidos, mais interessados. Ex:
Ethereum.

Apesar da alta descentralizacio, a
condicao técnica de ser um potencial
participante  pode  regionalizar ou
centralizar o poder.

Alta escalabilidade e sustentabilidade.
Nio ha acesso e competi¢io exacerbado
para minerar.

Baixa (Exige prova de reputacio).

Proof-of- Baixa aleatotiedade. O processo de verificagio de H4 poucos particinantes. O sacrificio da Alta escalabilidade e sustentabilidade.

Authority identidade seleciona validadores com reputacao e poucos p d‘p' o . Nio ha acesso e competi¢io exacerbado
PoA identidad belecid  Drex reputagio condiciona posturas mais .

(PoA) identidade estabelecida. Ex: Drex. éticas para minerar.

Delegated Baixa aleatoriedade. Detentores de tokens (ativo ~ Baixa (Apenas participantes da rede.

Pr gf f digital) escolhem delegados e testemunhas. Escolha por votos). Os delegados — Altissima sustentabilidade e
oof o . . . . . o [ .
Stake Quanto mais tokens, maior peso nos votos. devem ctiar e validar blocos, seguindo  escalabilidade. Nao ha competicio para

(DPoS) Delegados criam blocos, testemunhas auxiliam  critérios. Qualquer desvio e sio  minerar e os validadores sao reduzidos.

0! . .
no consenso. Ex: Bisares substituidos.
Aleatoriedade média. Os participantes mais Médio (Os participantes mais ati
. . . . édio articipante ativos . "
Proof of ativos (detentores de mais moedas, mais registros :nais bem oEt n doFs) si0 escolhidos) > Altissima sustentabilidade e
L - . . u; . - N s
Importance  de atividade etc.) sdo escolhidos entre os mais A di r%i% de d ? n6s  subrim escalabilidade. Nao ha competigio para
e i versidade de nds su e a . . N .
(Pol) presentes, mais integrados. Os mais importantes. ossibilidade de cartéis P minerar e os validadores sio reduzidos.
Ex: NEM (New Econonzy Movement). P )
Alta aleatoriedade. Similar a0 PoW, mas com . . .
Proof of . i Baixa (Os nés devem possuir hardware . "
Elansed controle de tempo, evitando que altos poderes de especializado: SGX). Muito baixa a Alta escalabilidade e sustentabilidade.
. .specializado:  SGX. m US|
Til:n . processamento definam o menor tempo. Usado 02 sibilidade  de  descentralizar. A Nio ha acesso e competi¢io exacerbado
para transacionar tokens, smartcontracts, dados de POSSIDIICE ’ para minerat.
(PoET) distribuicio de tempo define uma

10T e IA, entre outros.
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Consenso

Funcionamento

Grau de Descentralizagio

Escalabilidade / Sustentabilidade

equidade, pois todos tém processamento
compativel.

Baixo. Resistente a nés defeituosos.
Baixa a possibilidade de descentralizar,
dado o controle de tempo.

Alta escalabilidade em termos de taxa de
transferéncia e transages.  Alta
sustentabilidade. Nio ha competi¢io
para minerar

Muito baixo, por ser muito democratico.

Alta escalabilidade e sustentabilidade.
Nio ha acesso e competi¢io exacerbado
para minerar.

Alto (qualquer né pode se juntar a rede).
A necessidade de capacidade de espago
pode privilegiar, mas é menor que o
poder de processamento.

Média escalabilidade dada a necessidade
de desvendar um quebra-cabeca. Média
sustentabilidade. Apesar da competicio,
nao exige poder de processamento, mas

Ordering Alta aleatoriedade. Similar ao PoW, mas com
Based limite de tempo. Usado para registros de supply
Consensus chain, smartcontracs, registros médicos, entre outros
(OBC) processos.
Alta aleatoriedade. Similar a0 PoW e ao PoS.
Todos os ndés sio chamados a votar a
Proof-of- L
Vote (PoV) autenticacio do bloco. Usado para rastreamento
de produtos, gerenciamento de ativos digitais,
entre outros.
Proof-of- . .
. . Alta aleatotiedade. Similar a0 PoW e ao PoS.
Capacity ou e .
Proof-of Utilizam as capacidades de armazenamento dos
. usudrios, de suas proprias maquinas. Ex:
Space (PoC ;
Burstcoin.
/ PoSpace)

de armazenamento.

Fonte: ZHANG et. al (2019); FAHIM et. al (2023); OLIVEIRA et. al (2020); FERDOUS et. al (2020).

Nota: O critério de sustentabilidade baseia-se na reducio do uso de energia em computadotes. Sistemas de mineragio competitivos (quebra-cabeca) exigem
alto poder de processamento e consequentemente de energia. A escalabilidade bascia-se principalmente no uso da rede, internet (usudrios conectados
simultaneamente), quanto mais escalavel, significa que menos usudrios congestionam a rede.

Na Tabela 4 apresentada, o que pode ser percebido, é que
cada um desses algoritmos possuem um objetivo comum,
que ¢ criar, auditar e validar cada registro e bloco de dados.
Cada um dos processos concentra-se na selecio dos
participantes e no quanto podem representar um problema,
principalmente de energia e consequentemente ambiental,
como o algoritmo PoW, que possui uma competi¢do para
desvendar um quebra-cabega, em que vence e recebe prémio
quem utilizar mais poder de processamento, ou seja, uso de
energia exacerbada para processamento de codigos
(CARAVINA, 2017).

Mas nio € o caso dos mecanismos mais atuais, que podem
gerar seus processos conforme a necessidade e dinamica, do
que sera gravado, como ocorre nos novos conceitos de
contratos inteligentes, tokens, logistica, entre outros que
exigem seriedade, menor potencial de controle ou
cartelizagdo e, principalmente, os mais sustentaveis possiveis

(SOARES, 2022).

3. DISCUSSAO: Mecanismo de consenso ambiental
(Proof-of-Eco-awareness, PoEa)

Segundo Barsano e Barbosa (2017), a gestdo ambiental
deve buscar o uso de praticas que tragam garantias de
preservacio e conservagdo da biodiversidade, reciclagem e
reducdo dos impactos ambientais sobre os recursos naturais.
Técnicas de recuperacio de 4reas degradadas, de
reflorestamento e métodos para exploracio sustentavel de
recursos naturais também sio objetos da gestdio ambiental.
Segundo os autores, conta ainda com reflorestamento,
estudos de riscos e impactos ambientais e reaproveitamento
de residuos inserviveis.

Assim, na criagdo de registros de ocorréncias ambientais,
para historico ou gerenciamento de informagées, com o uso
da tecnologia blockchain para armazenamento definitivo e com
seguranc¢a, tanto na qualidade dos dados quanto na
veracidade, o mecanismo que autenticard esses tipos de
registros deve se basear nesses conceitos de gestdo ambiental.

Segundo Machado; Saccol (2016), a gestio ambiental
comeca com responsabilidade. Para se ter ou participar de um
ambiente saudavel, em qualquer lugar que se viva, as pessoas
e as empresas sentem necessidade de fazer mais e melhor
pelo bem-estar coletivo, ¢ a responsabilidade social. A gestdo
por si comega com a responsabilidade e suas variantes criam
um conjunto para gestio e gestdo ambiental.

E sio as pessoas ¢ empresas envolvidas com esse
principio é que devem fazer parte como n6 da rede blockchain,
criando registros, mesmo que pouco impactantes, mas
suficientes para delinear a histéria do lugar, do meio
ambiente.

Seguindo o conceito da prova de autoridade (Progf-of
Authority, POA), em termos de identidade e reputacdo dos
participantes, a validacdo de blocos com registros sensiveis
pode ser fundamental para a qualidade dessas informacoes
(KUNTZ, 2022).

Mas é importante destacar que muitas vezes um bloco,
que é um conjunto de registros de ocorréncias, algumas delas
quase nada impactantes, mas tdo sensfveis quanto qualquer
outra, podem nao precisar de alto nivel de avaliacio para
consenso.

A proposta entdo pode estar na flexibilizacdo dos blocos
(tempo de gravacido, tamanho, etc.), como os modelos
apresentados  anteriormente, cada qual com  sua
particularidade e necessidade, e justamente por conta da sua
dinimica, um consenso ambiental pode ter suas préprias
regras.

Em muitos casos, por mais isolados que sejam,
dependendo do lugar e do tamanho da ocorréncia ambiental,
a validacio desses blocos deve se basear em critérios éticos e
muitas vezes em dados técnicos e cientificos. A reputacio de
quem avalia é primordial nesses tipos de ocorréncias.

Outra questdo ¢ que validadores, participantes do registro
de um blockchain ambiental nao precisam ser necessariamente
participantes integrados ao meio, como sio os moradores e
estudiosos geralmente. Algumas entidades que relatam
ocorréncias, participando apenas no momento do ato, como
¢ o caso das entidades de suporte (defesa civil, bombeiros,
policia etc.), que observam, apoiam e registram, podem estar
devidamente capacitadas a relatar, registrar e autenticar
registros ambientais.

Vale observar que ocorréncias ambientais se apresentam
de diversas formas, por isso, nem sempre exigem uma
observagio ou dados amplamente técnicos ou até noticiados.
Como exemplo, uma chuva nas margens de um rio, do qual
o registro digital ¢ feito, pode ser medido por um oérgio
meteorolégico, apresentando dados de volume e com uma
nota rapida de noticia da prépria empresa.

Esse registro pode ser confirmado pelo método similar
a0s que integram a participagdo, em que a comunidade
apenas confirma e o bloco ¢ aceito. Mas cabe observar ainda

Nativa, Sinop, v. 13, n. 2, p. 234-246, 2025.

239



240

Mecanismo de consenso para Blockchain Ambiental: Prova de consciéncia ecoldgica (PoEa)

que esse tipo de processo pode ser automatico, ou seja, sem
suporte humano na validacio, apenas dos algoritmos.

Por outro lado, uma chuva que leve a deslizamentos e
enchentes, deva ser cuidadosamente registrada e para garantia
da veracidade do bloco a que pertenga, uma validagdo mais
aprimorada devera ser feita, com responsabilidades definidas
e necessarias.

Ocorréncias ambientais, que possam causar impactos, na
sociedade ou no meio ambiente, precisam ser tratadas de
forma diferente 2as ocorréncias rotineiras. Por isso,
dependendo do lugar, objeto do registro ambiental, cada
ocorréncia deve optar pela forma que o bloco sera validado.

Na validagdo e gravacdo de blocos, em blockchains de
criptomoedas, como o Bitcoin ou Ethereum por exemplo, ha
um prémio definido, monetariamente. A cada bloco gravado,
o né de autenticacdo recebe em criptomoeda corrente pelo
seu trabalho. Um estimulo para que o processo ocorra
(CARAVINA, 2017).

Em um blockchain ambiental entende-se que pode nio
haver remuneracio tao direta, pelo menos monetaria direta,
embora possa haver sim meios de ganho, como premiagdes,
dependendo do lugar que ocorre o registro ambiental. Muitas
vezes os ganhos podem estar apenas no registro em si,
beneficio para toda a comunidade. A sociedade.

Por outro lado, além do beneficio do registro, empresas
e governo podem se valer de créditos de carbono como
pagamento por exemplo, pela pratica de registro responsavel
ambientalmente, ou empresas podem se beneficiar de
desconto de impostos. Ainda, as comunidades podem se
beneficiar de servigos publicos ou fiscalizagdo mais efetiva,
um ganho de bem-estar valioso.

E importante observar que um registro ambiental
exclusivo de um lugar, em uma rede blockchain, é tecnicamente
eterno, para geracoes e geracoes. Entender que apenas a sua
existéncia justifique seu funcionamento é utépico.

2.2. Criagao, autenticagdo e gravagio de blocos

As principais fun¢des do mecanismo de consenso ¢é a
criagdo de blocos, a partir de registros de dados. Desses
registros, quando autenticados, sio gravados em definitivo,
formando a rede blockchain (ZHANG et al., 2019).

Para a criacio de blocos, baseado em registros de
ocorréncias ambientais, a dindmica de criagdo de registros ou
de blocos nio ¢ a mesma das criptomoedas. Nao se tem um
fluxo de caixa, mas um fluxo de vivéncia, de ocorréncias. A
biografia do lugar ¢ o valor transacionado.

Segundo Zhang et. al (2019), em uma rede blockchain, o
consenso ¢ um mecanismo que ajuda a rede distribuida a
estabelecer acordo sobre o wvalor de alguns dados
compartilhados, que pode fornecer um estado consistente e
confidvel, mesmo no caso de um ou mais nds nio serem
confiaveis devido a corrupgao ou falha de hardware. Por isso,
deve-se basear o funcionamento do registro ambiental em
processos que considerem algumas particularidades da
dindmica. E o que justifica a criagdo de um consenso
exclusivamente ambiental, seguro e conscientemente
ecologico. E consciéncia ecolégica também trata de
reconhecer o valor de quem entende profundamente do
assunto.

Se uma ocorréncia ambiental for registrada como uma
simples chuva de final de tarde, em uma tranquila primavera,
ndo significa que nao ha um 6rgio técnico para definir qual
foi o volume dessa chuva ou entio que isso ndo seja
importante. E se o local for de dimensio que foge a questdes
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técnicas, testemunhas e evidéncias podem resolver. E,
embora possa parecer simples essa chuva, dependendo do
lugar a que se referem os dados, pode ser fundamental para
explicar fenémenos futuros e constantes.

Ou ainda, pode nio haver uma nota jornalistica para
todos os eventos cotidianos, que estdo apenas sendo
registrados (e sentidos) pelas comunidades, como a biografia
natural do lugar. Pessoas podem simplesmente registrar: dia
ensolarado, ventania, chuva, frio ou calor, onde um registro
pode nio ter qualquer significado, mas que um conjunto de
dezenas ou centenas de dados como esse, podem significar
um sinal para outras ocorréncias maiores. Mas s6 a biografia
ja é algo importante.

Assim, com base nas particularidades dos algoritmos de
consenso aqui estudados, das suas possibilidades e
necessidades de gerenciamento de uma rede blockchain,
estimam-se os critérios para os processos de criacdo,
autenticacdo (validacdo), gravacio e distribuicdo dos blocos
na rede blockchain.

2.2.1.  Selecio de Validadores

A validag¢do baseada em grande parte dos mecanismos de
consenso se da de forma aleatéria. Ou seja, nos casos que nao
ha restricoes especificas, apenas competicdo para solucdo de
um quebra-cabeca e consequentemente um prémio (PoW),
onde ainda, em muitos casos a escolha se da pela prova de
estaca, de estar firme e participante da rede, PoS por exemplo
(FAHIM et al, 2023). Isso significa que o validador precisa
apenas entender que muitos dos dados, como datas,
assinaturas e valores, devem fazer sentido. Nao que isso
signifique menos ou sem exigéncias para o conhecimento
técnico, mas a dificuldade de se conseguir alguém capacitado
para esse trabalho é grande.

Ja para um blockchain com registros de ocorréncias
ambientais a dificuldade pode ser maior. Existem niveis de
conhecimento técnico necessarios para determinados
registros. Como exemplo, um vendaval, com informagdes de
triangulagdo de determinada area, velocidade dos ventos,
nfvel pluviométrico, temperatura, entre outros que, apesar de
dados precisos, devem ser comparados e avaliados com
experiéncias mais qualificadas. F importante frisar também
que os validadores de consenso ambiental devem ser
escolhidos de duas formas:

—Forma interna: Usudrios que tém interesse a rede e
participam ativamente, contribuindo com informagoes
ou dados. Exemplo: Comunidades do local monitorado
pelo  blockchain,  pesquisadores, empresas  que
monitoram, entre outros.

—Forma externa: Usuarios que podem estar ligados a
usudrios participantes ou convidados, como 6rgios
técnicos, defesa civil, policia, bombeiros, entre outros,
capacitados ou munidos de capacidade técnica.

A condi¢ao de capacidade técnica pode estar relacionada

a necessidade do registro em questdo. Como exemplificado
anteriormente quanto a complexidade ou necessidade técnica
da ocorréncia.

Ainda, como critério de selecdo, entende-se que o
conceito de delegados e testemunhas, como o utilizado no
mecanismo DPoS (Delegated Proof of Stake, tabela 4), terdo
melhores condigbes, tanto técnicas quanto de segurancga, para
a validagdio de blocos ambientais, no que se refere a
participagdo e responsabilidades.

Segundo Fahim et al. (2023), esse mecanismo de
consenso, DPoS, que ¢é similar ao PoS, a selecio de
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validadores ¢ dividida em trés grupos: testemunhas,
delegados e trabalhadotres. As testemunhas, validadores e
criadores dos blocos, sao escolhidos pelos participantes da
rede blockehain. Quem tiver mais recurso (ativos digitais), tera
maior peso no voto e na escolha dessas testemunhas.

Os delegados tém a func¢io de governanca da rede. Eles
propéem e votam em mudancas de protocolo, atualiza¢oes e
outras decisGes importantes que afetam a dinamica blockchain.
Eles representam a opinido dos participantes da rede. Os
trabalhadores tém a funcio de apresentar propostas a rede,
desde mudanga nos processos até mesmo algoritmos
(FAHIM, 2023).

Em caso de registros mais simplificados de ocorréncia,
como uma chuva comum, ou a planta¢io de arvores por parte
de uma comunidade, muitas das informacGes técnicas podem
auxiliar os validadores com algoritmos e até mesmo com
inteligéncia artificial. Sdo as valida¢Ges automaticas ou pré-
validacGes. No registro, por exemplo, como observado
anteriormente, algoritmos podem classificar a ocorréncia de
acordo com o GP Skinneriano, tabelas 1 e 2 ou pelo Cobrade
(tabela 3). Dependendo da classificagdo, quanto maior a
necessidade de analise técnica, maior o critério de seleciao dos
validadores. Essa classificagdo pode ser automatica ou
sugestiva.

Assim, similar ao DPoS, entende-se a necessidade de
selecdo de validadores para registros ambientais, baseado em
Delegados e Testemunhas, porque estabelecem uma
condi¢do de responsabilidade e cuidados especiais,
primordial em termos de meio ambiente.

Com isso, uma vez que os registros foram efetivados e
classificados, os Delegados e Testemunhas teriam seus papéis
divididos da seguinte forma:

—Testemunhas: Tém o papel de confirmar as
informacGes registradas. Podem ser selecionadas da
propria rede ou indicadas por participantes. Como um
representante da defesa civil por exemplo, ndo faz parte
do né, mas estd monitorando a ocorréncia, portanto,
pode ser testemunha. As testemunhas podem ser fixas
ou sclecionadas aleatoriamente, dependendo da
classificacio da ocorréncia.

— Delegados: Sao escolhidos por votos dos participantes
da rede. Podem ser técnicos participantes diretos ou
indiretos, mas com qualifica¢io e identidade
evidenciada. Os delegados tém a fungio de monitorar a
atividade de todos os participantes, inclusive das
testemunhas. Também, seria o papel deles determinar
regras especiais para a gravac¢do do bloco e propor
dindmicas especificas, como a condi¢io de um registro
ser apagado ou ter continuidade e blocos futuros. Os
delegados podem ser pré-definidos, dependendo do
lugar a que se aplica, ou definidos por demanda de
trabalho. Entende-se a necessidade de um conjunto
pré-cadastrado de Delegados, para atuarem por rodizio.

Para ficar mais claro o papel desses participantes,
simulando a forma como seriam selecionados (delegados e
testemunhas), sera apresentada uma sequéncia de coleta de
informacSes como um exemplo do processo de registros de
ocorréncias ambientais, de um suposto blockchain ambiental,
em uma Unidade de Conservagdo de uma barragem. Essa UC
inclui a barragem e o entorno de natureza:

1) Os participantes desse blockehain sio pessoas e empresas
que vivem no entorno, a companhia de saneamento que
acompanha, um centro de monitoramento de clima via
satélite e um centro de pesquisa de biodiversidade.

Participam ainda professores pesquisadores de uma
Universidade regional.

2) Semanalmente, como foi programado, o algoritmo de
consenso seleciona testemunhas entre os participantes
da rede. O papel deles sera o de observar os registros
criados e seus respectivos conteudo.

3) Dos usuarios dessa rede, aqueles que mais patticipam
dela ativamente, terdo maiores pontos para votar em
Delegados.

4) Os delegados que serdo escolhidos, sdo candidatos,
devidamente identificados para essa funcio.

5) O algoritmo definiu que eles permanecerio como
delegados por até dois anos.

6) Os delegados que nio participarem por duas demandas
diretas, serdo substituidos por novos candidatos.

7) Os delegados tém reputacio e notoriedade, ou seja, sdo
técnicos especializados na validacdo dos registros
(conforme classificagio) ou indicario profissionais para
isso, sob suas responsabilidades.

8 O interesse em ser delegado e  assumir
responsabilidades, vem da premiagido. Cada bloco
gravado estabelece um prémio ao(s) delegado(s)
responsaveis.

9) O prémio estabelecido pela rede blockchain, em parceria
com o governo federal, podera ser por isencio fiscal,
dedugio no Imposto de Renda, entre outros incentivos
fiscais possiveis por regulamentagao.

Para ilustrar o processo de validagdo, sera apresentada
uma simula¢do de ocorréncias do lugar desse blockchain,
demonstrando a atua¢io dos membros do algoritmo de
consenso:

1) Em uma manha, um vendaval é registrado e percebido
por moradores. Um registro ambiental é proposto por
um morador local.

2) O registro passa por outros moradores que confirmam
ou complementam as informag¢des. Um algoritmo
verifica se ha mais de um registro proposto, da mesma
ocorréncia.

3) O wvendaval derruba
transbordamento da barragem. A defesa civil e o corpo
de bombeiros sio alertados. A rede de noticias também

arvores e causa um

¢ avisada.

4) A empresa de monitoramento de clima faz a
triangula¢do e anota os dados durante a ocorréncia.
Uma nova ocorréncia é registrada, o transbordamento
da barragem.

5) A defesa civil constata alagamentos e inicia a retirada
dos moradores. Um novo registro é proposto com uma
terceira ocorréncia, a enchente.

6) A empresa de clima anota as informacGes
complementares, bem como outros participantes fazem
suas notas.

7) Representantes da defesa civil, do corpo de bombeiros,
entre outros técnicos fazem apontamentos que
ajudardo na definirdo das classificagdes da ocorréncia
(Cobrade, GP Skinner etc.).

8) Alguns dados complementates e os proprios registros,
inclusive de classificacio das ocorréncias, podem ser
feitos previamente por algoritmos ou com auxilio de
IA.

9) Uma vez terminados os registros criados pela
ocorréncia inicial (chuva, seguida de vento, de vendaval,
transbordo, enchente etc.), os registros ficam em espera
para serem validados.
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10) Dezenas de registros foram criados e os repetidos
unificados, ficando um para cada ocorréncia especifica.
Algoritmos ja fazem selegdo e validacdo de dados como:
data e hora consistentes, valores e medidas coerentes,
triangulacao etc.

11) Registros automaticos sdo feitos a partir das empresas
de monitoramento e de totens ambientais distribuidos
a0 longo da UC, coletando em tempo real informacoes

diversas, como temperatura, umidade, pressio
atmosférica, servindo de suporte aos registros criados
etc.

12) Ha um tempo de espera para confirmagdo automatica
de dados registrados. Os registros aguardam ainda
apontamentos oficiais dos érgdos de suporte, como
defesa civil e corpo de bombeiros, em fase de relatério.

13) Um algoritmo se encarrega de separar registros com
dados suspeitos ou incompletos de registros que ainda
aguardam fechamento e registros completos.

14) Os registros completos sdo verificados. Inicia-se a
selecio de delegados disponibilizados para as
ocorréncias.

15) Os delegados (ou indicados) fazem a verificacdo das
informagGes. As testemunhas participam da auditoria.

16) Ha registros com Cobrade e GP Skinner nas
ocorréncias, definindo profissionais especificos para
observar os registros.

17) O algoritmo sugere possiveis eliminages, registros que
necessitam complemento, registros completos e
registros que podem ficar em aberto até a conclusao da
ocorréncia.

18) Inicia-se a fase de verificagdo desses registros por parte
dos delegados e testemunhas. Apéds, sera feita a criagdo
do bloco, assinatura digital do bloco (delegados), adi¢do
e gravagao na blockchain.

19) Apés, ¢é registrada experiéncia do validador e
certificacdo pelo trabalho efetuado. Ha possibilidade de
ganho de créditos e de curriculo de trabalho. Trata-se
de um curriculo de participagido ambiental, com registro
em blockchain, pela eternidade.

20) A certificagdo também comprova e mensura a
participagao dos delegados, possibilitando a proposta
de beneficio fiscal.

Como observado nessa simulagdo, o processo de selegao
de validadores esta condicionado a movimentos do meio
ambiente, da natureza e até da sociedade, nio como um fluxo
de valores e datas essencialmente, sdo ocorréncias que levam
a outras ocorréncias. B um ciclo de vida, da natureza, nio de
Critérios  especificos de cada lugar de
funcionamento do blockchain, podem ser definidos conforme
a necessidade, como exemplificado no perfodo de troca de
delegados ou da falta de resposta nas demandas.

Assim, compreende-se que o processo de sele¢do de
validadores para registros ambientais, com uso da tecnologia
blockchain, depende essencialmente dos seguintes critérios:

a) As ocorréncias, formas e tipos, dependem do lugar a
que se destina o registro ambiental.

b) Cada lugar pode apresentar uma particularidade, sendo
a mais comum, o fato de que uma ocorréncia ambiental
pode se transformar em varias. Chuva, vento e
vendaval, por exemplo, sdo trés eventos diferentes e um
pode ser a causa do outro.

c) Registros ambientais podem ser feitos muitas vezes de
forma automatica, por algoritmos devidamente
calibrados e munidos de tecnologia apropriada
(medidores, sensores etc.).

vontade.
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d) A selecio de delegados, como validadores, se faz
necessaria para aprovar registros que exijam um olhar
técnico e especializado.

e) A classificacio das ocorréncias, sejam elas por
atribuicoes de 6rgaos fiscalizadores, de desastres ou de
identificagdo, sdo necessarias, para, ainda na selecio,
definirem quais os processos que fardo parte da
validacio.

f) Ainda na selecdo, um prémio, beneficio ou certificacdo
deve ser definido, para estimulo e interesse da rede
blockchain.

2) Cada tipo de lugar ambiental, com suas caracteristicas e
particularidades, podem definir os ganhos possiveis
para validadores que apostam suas reputacées, mas em
todos os casos (lugares), pelo menos, um certificado de
participagio, documentado eternamente na blockchain,
para a posteridade, devem ser criados.

2.2.2.  Criagdo do Bloco

O bloco ¢é o conjunto de registros que foram criados. Isso
significa que um bloco temporario ou bloco candidato
(candidato a gravacao definitiva) ja estd disponivel. Foi por
causa dele que ocorreu o processo de selecio dos validadores.

O que ocorre é que a criagdo do bloco trata do definitivo,
aquele que serd fechado e gravado e nunca mais podera ser
alterado. A partir disso, pode ser entendido o porqué dos
critérios, alterar nunca mais nao é exagero.

O bloco provisério, aquele que reuniu os registros das
ocorréncias e que foram classificados para a validacdo, servira
de base para a selecdo de delegados antes da gravacio final.
Este bloco provisério pode ser revisto em cada registro,
corrigido ou alterado, e disponibilizados para todos os nés da
rede blockehain, com conhecimento que estdo em processo de
validacdo. Isso significa que existem dois status de cada
registro proposto, aberto e fechado.

O estado aberto, significa que o registro esta em processo
de revisio e que ainda ndo sera liberado para validagdo e
gravagao definitiva. Esse registro pode ser eliminado antes de
ser completado, dependendo de critérios estabelecidos, como
regras e prazo de fechamento de registros.

Existe ainda a possibilidade de registros serem sinalizados
para uma continuidade futura. Ocorréncias ambientais
podem durar mais tempo que outras, ou deixarem herancas
para continuidade ou criagao de outras ocorréncias. Mas esse
processo eve ser parametrizado na arquitetura da rede.

Uma vez verificados os registros pelos delegados, sem
que haja contestacio pelas testemunhas, o bloco passa a ser
definitivo. E o inicio da validacdo, autenticacio e gravagao
final. Neste processo, informagdes coletivas, como o
cabegalho do bloco (informagdes particulares e técnicas do
bloco, como data, hora, tamanho etc.) e dados do processo
de criac¢io do bloco sio criados. Dados documentais.

2.2.3.  Validagio, Autenticagdo e Gravagdo do Bloco

Segundo Kuntz (2022), o processo de validacio e
autenticacio é o processo de revisdo e verificacdo dos blocos.
Serdo feitas verificagdes padrdo em blockehains, como hashes,
assinaturas digitais, entre outras especificas da tecnologia.
Além, podem existir registros a serem anulados, sem a
necessidade de perder o bloco inteiro. Também existe a
condi¢do do bloco ficar em espera por um tempo
determinado, antes de serem fechados, caso as ocorréncias
ainda estejam em andamento e em evidéncia técnica. As
regras dependerdo das ocorréncias e do tipo de lugar
monitorado.
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O processo de verificacdo e auditoria dos registros, uma
vez classificados, pode ser feita por um conjunto de
profissionais, orientado pelos delegados ou por eles mesmos.
Desses participantes, podem fazer parte ainda a defesa civil,
policia, bombeiros, jornalistas, estudiosos, entre outros.

Os convidados devem ser escolhidos para auditoria ativa
ou passiva. Ativa, por relatarem seus pareceres diretamente,
participando da rede. Passivamente, por repassarem seus
pareceres a representantes da rede.

As testemunhas podem ser de qualquer nivel, e tém o
papel de verificar o processo de validagio.

Antes ainda da criagdo do bloco, podem ser selecionados
pontos chaves (campos de registro) para uma pré-avaliacio,
do préprio algoritmo, como sugestdo de pontos que devem
ser observados, ou de pontos criticos que merecam atencio
cuidadosa nesta fase. O uso de Inteligéncia artificial pode
ajudar em determinados lugares.

Os pontos chaves para avaliacio variam conforme o tipo
de lugar, mas dados basicos, principalmente técnicos, podem
ser validados por coeréncia do proprio algoritmo, como, por
exemplo, dizer que a temperatura foi de -5 graus, em um
parque brasileiro da cidade de Salvador-BA, em pleno verio.
Uma tabela de critérios basicos do lugar pode auxiliar nesse
processo.

Os delegados se encarregam de completar as lacunas
necessarias. Como dados de triangulagio, quando uma

ocorréncia de deslizamento, em uma area, do blockehain de um
parque ecologico por exemplo, ou quantidade de chuva
medida. Normalmente esses dados devem ser preenchidos
no formulario de criagio de cada registro. Dados técnicos
faltantes nos registros (quantidade de chuva, velocidade do
vento, triangulacdo etc.), que nio foram registrados, nem
puderam ser complementados pelos delegados, sio passiveis
de serem cancelados.

Uma vez auditado e autenticado o bloco, em que todos
os registros foram liberados, ¢ completado o cabecalho do
bloco, com informagdes tipicas e de seguranga. O bloco s6 é
finalizado uma vez que todos os registros foram auditados e
liberados para os demais nos.

A gravagao ¢ irreversivel, mas em se tratando de registro
de ocorréncias e ndo um simples processo de transferéncia
de numeros, registros podem ser complementados, ou
agregarem notas de corre¢do, em blocos futuros. Um
algoritmo paralelo pode se encarregar de controlar essas
chaves de ligacdo e garantir a relagdo entre esses registros de
blocos diferentes. Na Figura 3 a seguir ¢ ilustrado um possivel
processo de criagdo dos dados e registros do bloco 1, levando
em conta a continuidade de ocorréncias (heranga). Os
participantes preenchem o formuldrio, dentro de suas
dimensées determinadas e encaminham para montagem do
bloco (bloco 1 no exemplo).

BLOCO 1 BLOCO 1 BLOCO 1
Registro 1 Registro 1 Registro 1
Registro 2 Registro 2 Registro 2
Registro 3 Registro 3 <
Registro 4 Registro xxx ‘E
Registro 5 Registro 5 7y Registro 5
Registro 6 Registro 6 s Registro 6
Registro 7 Registro 7 5 Registro 7
Registro 8 Registro 8 & Registro 8
Registro 9 Registro 9 e
Registro ... Registro xxx g

Registro 11 Registro 11
Fase de Criacéo Fase de Autenticagido ase de Gravagao
Registro de Dados com Consenso / Auditoria De 0
Base em formularios de
Ocorréncias. BLOCO 7

Registros 3 e 9 (em amarelo) foram / podem ser continuados

oo -

Registro 1
Registro 2
Registro 3
Registro 4

Registro 5
Registro 6
Registro 7
Registro 8

(£ 0001q) g8 013s18341 oU opeNUIIU0D (L 000]q) £ 0J1sI3aY

Figura 3. Simulagdo de Registro, Criagdo, Consenso e Gravag¢ao dos Blocos no Blockchain (Com registro heranga).
Figure 3. Simulation of Registration, Creation, Consensus, and Recording of Blocks on the Blockchain (With Inheritance Registration).
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Na fase seguinte, o bloco ¢ criado com esses registros e
passa pelo consenso ou auditoria. Como pode ser observado
na Figura 3, registros 4 ¢ 10 foram eliminados por faltarem
dados que nio puderam ser complementados, ou por
divergéncias, incoeréncias. Nesta fase ainda sio marcados os
registros 3 e 9 como passiveis de continuagao nas ocorréncias
ou de herancga direta (como alagamentos por exemplo). Na
fase de gravacdo do bloco, os registros 4 e 10 da ilustracio
sdo desconsiderados. O Dbloco ¢é gravado. Como
exemplificado na ilustracdo, seis blocos gravados em
definitivo depois, aparecem evidéncias no registro 8 do bloco
7, como uma consequéncia ligada ao registro 3, ainda do
bloco 1.

O mecanismo de ecoconsciéncia pode ter em seu
algoritmo o controle dessas herancas. Conforme relatado,
trata-se de registros ambientais, de ocorréncias ao meio
ambiente, 2 seres vivos e a diversidade, a continuidade é certa
em grande parte das ocorréncias.

4. CONSIDERACOES

Ocorréncias ambientais podem gerar incidentes e causar
impactos, que atingem a vida e o meio ambiente, no presente
e no futuro. Ocorréncias positivas, que trazem um ganho ou
aprendizado, ou negativas, que geram desconforto ou
consequéncias irreversiveis.

Para a questio técnica do mecanismo de consenso, o
algoritmo, o processo estabelecido de funcionamento se
compara aos estudados, segundo a tabela 4, considerando
que a selecio de validadores é muito pouco aleatéria,
condi¢do necessaria pela qual se espera de registros
ambientais.

Ainda, da nulidade de concentracio de poder e de
possibilidade de controle por parte de grupos, dado o giro
necessario de delegados. Escalabilidade alta, pelo uso baixo
de recurso de processamento de rede. O que caracteriza ainda
uma condi¢io de preservagio de energia, ou altissima
sustentabilidade.

Foi possivel perceber também que cada registro, por mais
simples que pare¢a e mesmo que permitido ser elaborado por
perspectivas leigas, um mecanismo de consenso preparado
ndo permitiria a gravacio desses dados de forma leviana ou
de exageros. Ou até mesmo de caréncia de dados.

De qualquer forma, a perspectiva de todos que podem
participar de um registro de informagdes, uma biografia
ambiental, com o uso da tecnologia blockchain, é necessaria,
dimensionando de forma ampla uma ocorréncia, da mais
simples até a mais complexa.

A visdo de quem vive no entorno da area de registro, dos
orgaos que monitoram, dos que noticiam e que ddo suporte
a vida, sdo importantes no processo de registro e validagdo
de dados. Dos estudiosos e estudantes, que se integram no
dia a dia e que observam e criam ocorréncias, também
definem a importancia e critérios de validagdo desses blocos.

Ainda, a classificacdo das ocorréncias, ndo apenas de
desastres, como indica o Cobrade, mas de qualquer tipo de
ocorréncia. Uma identidade com objetivo de registro digital
e auxilio na validagdo, mesmo que de uma simples plantagio
de muda, até um incéndio florestal.

Outra questdo ¢ a de selecio de validadores, a postura de
delegados, responsaveis por suas participaces e com notavel
conhecimento. Das testemunhas que chancelam os processos
de autentica¢do dos dados. Uma via de troca a premiagao de
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agentes que arriscam suas reputacGes e entregam suas
competéncias, para concluir os blocos.

O PoEa representa ndo apenas uma proposta técnica,
mas um novo paradigma de validagdo de dados ambientais
sensfveis, orientado por principios éticos, ecoldgicos e
colaborativos.

5. CONCLUSOES

Este estudo apresentou bases de dados de registros de
uma das principais condi¢Ges que justificam um mecanismo
de consenso para ocorréncias ambientais, o Proof-of-eco-
awareness (PoEa), ou prova (validagdo) de consciéncia
ecologica, ¢ a complexidade que a vida gera em cada
ocorréncia.

Para se chegar a esse estudo, diversas etapas de pesquisa
possibilitaram a transformacdo de informacoes dificeis de
serem mensuradas, por serem dinamicas e de constantes
mudancgas, além das proprias particularidades, que a natureza
€ 0s seres Vivos possuem.

A possibilidade de classificagio de ocorréncias
ambientais, além das tipificadas e enquadradas em desastres,
permitiu determinar uma légica para selecdo de validadores,
bem como de processos para criagio e gravacio de blocos de
dados, com o uso de uma tecnologia blockchain.

Embora cada lugar que se crie um registro ambiental
necessite de uma particularidade, ou especificidade pata os
campos de registros, o mecanismo de consenso para um
blockchain ambiental, ou uma prova de consciéncia ecoldgica,
permitira que o processo ao qual alimenta a rede, seja feita de
forma particular e consciente, como se espera para o meio
ambiente.

Assim, espera-se que esse mecanismo de consenso possa
ser utilizado em um blockchain para registro de ocorréncias
ambientais, para monitoramento e gestdo de lugares, como
florestas, UCs, areas de preservacio, bairros, cidades, pragas,
ou seja, todo e qualquer lugar que exista natureza e sociedade
em um meio ambiente.
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